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ACMP Defender Management

EinfGhrung

Die Nutzung von Microsoft Defender Antivirus kann ohne zentrale Verwaltung sehr
zeitaufwendig sein. Die Konfigurationen Uber Microsoft-Management-Losungen, wie Intune
und SCCM, erschweren zusatzlich eine tbersichtliche Organisation.

Mit ACMP Defender Management kdnnen Administratoren Microsoft Defender Antivirus
zentral verwalten und konfigurieren. In der ACMP-Console bietet die Lésung alle Funktionen,
um den Microsoft Defender zu managen und dadurch den administrativen Aufwand zu
vereinfachen.

' Was ist Microsoft Defender Antivirus?

Microsoft Defender Antivirus ist ein von Microsoft entwickelter Echtzeit-Virenschutz,
um Bedrohungen wie Viren, Schadsoftware und Spyware in Apps, der Cloud und im
Web zu erkennen. Das Programm ist standardmalig unter Windows 10 vorinstalliert
und soll Daten und Gerdte mit einer Suite an erweiterten SicherheitsmaBnahmen
schitzen. Die Software bietet umfassende Funktionen des Virenschutzes. Dazu
zihlen beispielsweise ein Event-Uberblick tiber Funde, Bedrohungen und Updates,
automatisierte Aktualisierungen der Bedrohungsdefinitionen und ein Uberwachter
Ordnerzugriff. Die Grundfunktionalitdten von Microsoft Defender Antivirus sind
Nutzer von Windows 10 ohne zusatzliche Kosten verfigbar.




Warum ACMP Defender Management?

ACMP Defender Management wurde entwickelt, um Administratoren die Moglichkeit zu
geben, Microsoft Defender Antivirus in nur einer Oberflache auf allen Clients und Servern zu
verwalten.

So bildet ACMP Defender Management die Grundlage fur einen umfassenden, vollintegrierten

Antivirenschutz der Unternehmens-IT. ACMP Defender Management reduziert den Aufwand
und sorgt fur Kostenersparnisse.

g Zentrale Verwaltung
Antivirus-Management tber die ACMP-Console

- | Einfache Konfiguration
I = | eichte, komfortable Konfiguration tber die bewdhrte ACMP Oberflédche

GroBerer Funktionsumfang
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Microsoft Defender Antivirus bietet — abhangig von der Lizenzierung — mehr
Funktionen als vergleichbare Antivirenldsungen.

Zusammenspiel mit anderen ACMP-Modulen

Hohe Automatisierung durch die Kombination mit weiteren Lésungen in ACMP

Kostenersparnis
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Zeitersparnisse und keine zusatzliche Antivirenldsung mehr nétig

Bereits im Betriebssystem integriert
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Blitzschnelle Inbetriebnahme und bessere Performance

Dashboards und Reports
Security Audits und Management Reports dank Zusammenfassungen und Berichten
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unkompliziert meistern.

Konfigurationen fiir Signatur-Updates
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Microsoft Defender Antivirus schnell und einfach so konfigurieren, dass
Signatur-Updates von Ihrem WSUS-Server, aus dem Internet oder Uber ACMP
CAWUM bezogen werden.



Funktionen

Abfragen, Dashboards und Reports

ACMP Defender Management zeigt den Defender-Status, Scan-Historien, neueste
Bedrohungen sowie Infos zum néchsten anstehenden Scan an und bietet die Mdglichkeit zur
Abfrage der genutzten / nicht genutzten Konfigurationsprofile und vieles mehr.

Manipulationsschutz (Tamper Protection)

Der Manipulationsschutz verhindert das Setzen von diversen Einstellungen, sodass schadliche
Apps wichtige Antivirus-Einstellungen des Microsoft Defenders nicht &ndern kénnen. Der Der
Manipulationsschutz kann nicht automatisiert deaktiviert werden

Berechtigungs- und Benutzerrechteverwaltung
Administratoren kénnen die Benutzerrechte fur Konfigurationsprofile, Container und Query
Actions konfigurieren. AuBerdem lassen sich die Berechtigungen fiir Gruppen und deren

Benutzer anpassen.

Ereignis-Uberblick

RegelmaBig wird nach Funden, Bedrohungen und Updates gescannt. Benachrichtigungen tber
Funde erfolgen in Echtzeit. Zudem gibt es einen Uberblick tiber alle gefundenen Bedrohungen,
fehlgeschlagenen Updates und sonstigen Ereignisse. Die Anzeige der Ereignisse lasst sich
konfigurieren. Aulerdem besteht die Mdoglichkeit des Filterns, Sortierens und Léschens
veralteter Ereignisse. Aus einem Ereignis kann direkt zum betroffenen Client navigiert werden.

Zentrale Quarantane

Das Einsehen und Wiederherstellen von Quarantanedateien sowie Ausfuhren von Aktionen auf
diesen ist ganz einfach zentral aus der ACMP-Console heraus méglich. Quarantanedateien
lassen sich automatisiert nach Ablauf eines definierten Zeitraums I6schen.

Antivirenscan am Client starten

Sie kdnnen den Antivirus-Scan an einem Client starten und den Stand des Scans in den Logs
anzeigen lassen. Zusatzlich gibt es die Mdglichkeit, einem Client Uber ein Konfigurationsprofil
geplante Scans zuzuweisen oder diese zu entfernen.

Management ohne Cloud-Anbindung

Microsoft bietet Unternehmen mit kritischen Infrastrukturen, welche aus Sicherheitsgriinden
nicht direkt mit dem Internet verbunden sind, keine Mdoglichkeit, das Management von
Microsoft Defender ohne eine Cloud-Anbindung durchzufihren. Mit der Nutzung von ACMP
Defender Management wird dieses Problem behoben, da ACMP einfach und unkompliziert
direkt ,on premises” genutzt werden kann. Somit spricht auch in solchen Umgebungen nichts
gegen den Einsatz des Microsoft Defender auf den Endgeréten.



Voraussetzungen

® Bereits ab Windows 10 Pro kénnen Sie einen GroBteil der Defender-Funktionen nutzen.
Abhangig von der GroBe lhres Vertrags bei Microsoft kommen mit E3 oder E5 bzw.
Education A5 noch weitere Enterprise-Funktionen hinzu. Den genauen Funktionsumfang
von Microsoft Defender, abhangig von der Lizenzierung, hat Microsoft hier
zusammengefasst.

e Das Modul ACMP Inventory ist eine Voraussetzung fur das ACMP Defender Management.

e Die empfohlenen und erforderlichen Systemvoraussetzungen fir ACMP finden Sie hier.

Haufig gestellte Fragen

Wo werden die Daten von MS Defender verarbeitet und gespeichert?
Die Daten werden zentral und nur in der ACMP-Datenbank gespeichert.

Wie wird das Modul lizenziert?
Das Modul wird auf Client-Basis als Mietlizenz lizenziert.
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Video

Erfahren Sie im Video, welche Mdglichkeiten Ihnen ACMP Defender Management bei der

Verwaltung von Microsoft Defender Antivirus bietet.
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u ACMP Defender Management First Steps

Zurtek nsch Ereignis-Scan-Einstellungen

ACMP Lizenz
Hier kdnnen Sie die Ereignistypen festlegen, die vom ACMP Agent gescannt werden sollen

’ Ereignistypen
Ereignistypen, die der ACMP Agent scannen soll
Alarm
Fehler
‘Warnung
Hinweis
Schritt 2 von 5 D Information

Ereignis Scan-Einstellungen

Nachster Schritt
Konfigurationsprofil Auswahl
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Konfigurationsprofil “Default Defender” bearbeiten — O X
Enstelungen _ schedued Scans
v Updae Enstebingen Ausgeschlossene Dateien und Ordner

Allgemeine Update-Einstelungen
Update-Quele [-] Dateien und Pfade aus den ASR-Regeln ausschliefen
Update-Planung
v Ul Ausgeschlossene Ordner
Bereiche am Client Pfad B
Benachrichtigungen ‘ re
v Scan-Einstelungen =/
Allgemeine Scan-Einstelungen —
Scan-Einstellungen fiir Dateien L (]
Schnelscan-Einstelungen
Echtzeitschutz
Aktionen bei Bedrohungen

Uberwachter Ordnerzugriff
Cloudbasierter Schutz
SmartScrean

~ Verringerung der Angriffsflache Ausgeschiossene Dateien
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