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,Die (Nicht-) Vorbereitung auf Angriffe
vieler Unternehmen in Deutschland ist
besorgniserregend. Seit Jahren zeigen
immer wieder groBe Angriffe, wie wichtig
es ist, umfassende Sicherheitsmal-
nahmen implementiert zu haben und
vorbereitet zu sein, um im Falle des
Falles schnell reagieren zu kdnnen.
Jedoch ist noch allzu oft das Gegentell
der Fall: Unternehmen scheuen Kosten

und Aufwand, entsprechende Incident-
Response-Plane zu entwickeln, die
ihnen im Notfall helfen kdnnen, schnell
und effizient zu reagieren. Das muss
sich andern!*

Kai Schuricht,
Lead Incident Response Specialist
bei Kaspersky

Methodologie

Die Umfrage wurde von Arlington Research
im Auftrag von Kaspersky im Juni 2023
durchgefihrt. Dabei wurden insgesamt

200 IT-Entscheidungstrager in Deutschland,
50 in Osterreich und 50 in der Schweiz zum
Thema Incident Response und Cybersicher-
heit befragt.
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Top-5-Ergebnisse

Es fehlt an grundlegenden SicherheitsmaBnahmen: Nur 64,5 Prozent haben eine

Passwort-Richtlinie, die kontrolliert wird; lediglich 58,0 Prozent erstellen regelmaBig
Backups und nur 14,5 Prozent fuhren Angriffssimulationen durch

Incident Response? Teilweise Ahnungslosigkeit: Nur 62,0 Prozent der Entscheider

wissen, was Incident-Response-Services und -Tools sind. Nur 20,5 Prozent der
Unternehmen verfigen Uber Incident-Response-Plane.

Falsche Prioritaten: 41,0 Prozent sehen in der Erstellung von Incident-Response-
Planen eine Zeit- und Geldverschwendung

Zu wenig Vertrauen ins eigene Team: 40,0 Prozent denken, dass das eigene
Security-Team das Risiko, das von einem Angriff ausgeht, nicht einschatzen kann

Mitarbeitern droht Kiindigung bei Fehlverhalten, laut Aussage einiger Entscheider



Waldemar Bergstreiser,
General Manager Central Europe
bei Kaspersky

Vorwort: Incident Response — Im
Ernstfall richtig gewappnet sein

Spear Phishing, Ransomware, DDoS-Attacken, Spyware, generische Malware, aber auch
zielgerichtete Angriffe — Unternehmen jeder GroBenordnung sehen sich tagtaglich mit
einer Vielzahl von Cyberbedrohungen konfrontiert. Die Konsequenzen eines erfolg-
reichen Cyberangriffs kdnnen dabei verheerend sein: neben Diebstahl und dem Verkauf
sensibler Kunden- oder Betriebsdaten, Ruf- und Imageschadigung, der Unterbrechung
des Geschéaftsbetriebs sowie finanziellen Verlusten kann es schlimmstenfalls auch die
SchlieBung des betroffenen Betriebs bedeuten.

Laut TUV-Verband hatten Entscheider in jeder neunten Finanzorganisation im vergan-
genen Jahr einen Sicherheitsvorfall zu beklagen. Auch der Bitkom e. V. meldete im Jahr
2022, dass ein Schaden von etwa 203 Milliarden Euro pro Jahr durch Cyberangriffe auf
deutsche Unternehmen zurtckzufthren ist.

Unabhéangig ob im Mittelstand oder GroBkonzern, Entscheidungstragern sollte klar

sein, dass eine praventive und nachhaltige Cybersicherheitsstrategie das A und O fur
Cyberschutz ist. SchlieBlich sind nicht ausreichend geschutzte Unternehmensdaten und
-systeme fur Cyberkriminelle die ideale Grundlage, um eine Cyberattacke zu initiieren.
Wurde eine Schwachstelle in einem Netzwerk von Cyberkriminellen als Einfallstor fur
einen Cyberangriff ausgenutzt, muss ein Unternehmen gleich zwei Herausforderungen
|&sen: Einerseits den entstandenen Schaden schnellstens erkennen, analysieren und
minimieren und andererseits den geschaftlichen Betrieb entweder unter den widrigen
Umstanden aufrechterhalten oder wieder moglichst zeitig aufnehmen.

Es liegt an der FUhrungsetage eines Unternehmens, vorab und gemeinsam mit den
Sicherheitsteams die Vorgehensweise des Unternehmens bei einem Cybervorfall und
dessen méglichen Folgen festzulegen, Stichwort: Incident Response (IR). IR beschreibt
die MaBnahmen, um die Vorfallreaktionen einzuleiten, nachdem potenziell schadliche
Aktivitaten im Netzwerk festgestellt wurden. Voraussetzung dafur ist die Ausarbeitung
eines formellen Incident-Response-Plans. In diesem werden Zustandigkeiten festgelegt
und Schritt fur Schritt geklart, wann und wie Cybersicherheitsteams auf verschiedene
Angriffsarten reagieren und welche MaBnahmen sie zur Identifizierung und Behebung
von Vorfallen einleiten mussen.

In vielen Unternehmen gibt es bezuglich der Erkennungsmethoden und der Verfahren
zur Reaktion auf Cybersicherheitsvorfalle durchaus Raum fur Verbesserungen. Denn je
friher eine Organisation auf einen Angriff reagiert, desto geringer sind die damit zusam-
menhangenden schadlichen Folgen.

Cybersicherheitsstrategien, -tools und -dienste aus dem Bereich Incident Response
kdnnen genau dies leisten: die Cybersicherheit eines Unternehmens insgesamt starken,
indem der Status quo analysiert, Schwachstellen beseitigt und ein genauer Plan far

die Reaktion auf Vorfalle erstellt wird. IR umfasst nicht nur MaBnahmen im Falle eines
Incident, sondern stellt vielmehr einen fortlaufenden Prozess aktiver und praventiver
MaRnahmen dar, die zu einer immer hoheren allgemeinen Cybersicherheit fuhren.

Dieser Report prasentiert den aktuellen Stand der Cybersicherheit in Unternehmenin
Deutschland mit einem spezifischen Fokus auf die Vorteile eines praventiven Einsatzes
von IR-Praktiken und -Tools. Entscheidungstrager erhalten einen umfassenden Uberblick
zum Thema sowie eine praktische Anleitung fur die Erstellung eines Incident-Response-
Playbooks. Ein grundlegender Schritt hin zu mehr Cyberresilienz!


https://www.tuev-verband.de/pressemitteilungen?tx_news_pi1%5Bnews%5D=672
https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022

37,0 Prozent der Unternehmen schulen ihre
Mitarbeiter nicht regelmaBig zu den Themen
wie Spam oder Phishing.

42,0 Prozent der Unternehmen fuhren keine
regelmaBige Datensicherung durch.

Was ist eigentlich Incident Response?

Wird ein Unternehmen angegriffen, steht dieses vor zwei Herausforderungen, die geldst
werden mussen. Zum einen, muss der Schaden minimiert und zum anderen so schnell
wie méglich zum normalen Arbeitsablauf zurickgekehrt werden. Hier kommt Incident
Response ins Spiel, sie reagiert auf einen Sicherheitsvorfall (Vorfallreaktion); aber nicht
nur das. Sie liefert ein detailliertes Bild des Vorfalls. Ein Incident-Response-Service wie
der von Kaspersky deckt den gesamten Untersuchungs- und Reaktionszyklus von Vor-
fallen ab: von der frihen Reaktion auf Vorfalle und der Sammlung von Beweismitteln bis
hin zur Identifizierung zusatzlicher Spuren von Hackerangriffen und der Erstellung eines
Plans zur Angriffsabwehr.

Generell besteht Incident Response aus sechs Phasen:

Vorbereitung: Incident Response sollte nicht nur als proaktive Reaktion auf einen
Sicherheitsvorfall verstanden werden, sondern auch als praventive MaRnahme.
Unternehmen bereiten sich allgemein auf den Ernstfall vor. Dazu gehdren unter
anderem Incident-Response-Plane und -Playbooks, Table Top Exercises oder das
AbschlieBen einer dedizierten Cyberversicherung.

Erkennung: In dieser Phase wird ein Vorfall als solcher identifiziert und gemeldet
sowie die ersten Informationen zum Vorfall gesammelt.

Schadensbegrenzung: Basierend auf den vorhandenen Informationen wird der
Vorfall eingedammt, damit sich dieser nicht weiter im Unternehmensnetzwerk
ausbreiten kann.

Beseitigung: Mit der Schadensbegrenzung geht die Beseitigung des Angriffs ein-
her. Vorhandene Schaddateien werden von den infizierten Geréaten entfernt, die
Systeme werden mit weiteren SicherheitsmaBnahmen gehartet, Updates werden
eingespielt und vorhandene Sicherheitslticken geschlossen.

Wiederherstellung: In dieser Phase werden die Systeme wiederhergestellt, nach-
dem diese beispielsweise von der Infrastruktur getrennt wurden. Backups werden
wieder eingespielt.

Lessons Learned: Nach dem Angriff ist vor dem Angriff. Nach einem Angriff werden
alle unternommenen Schritte durchgegangen und ruckblickend analysiert: Was lief
gut? Was lief schlecht? Basierend auf diesen Informationen werden dann die vorhan-
denen Incident-Response-Planeg, -Playbooks oder -Checklisten aktualisiert (s. Punkt
eins dieser Liste ,Vorbereitung®).

Unternehmen in Deutschland sind
nicht fur aktuelle Sicherheitsheraus-
forderungen gewappnet

Die aktuelle Umfrage von Kaspersky unter 200 IT-Entscheidungstrager in Deutschland
zeigt, dass ein GroB3teil der Unternehmen in Deutschland weder fur die aktuellen Sicher-
heitsherausforderungen gewappnet ist noch die Anforderungen der NIS2 erfullt. Mehr
als ein Drittel (35,5 Prozent) der Unternehmen hat keine Richtlinie fUr sichere Passworter
oder kontrolliert deren Einhaltung nicht. Unsichere Passworter machen es Angreifern
leichter, in ein Netzwerk einzudringen und Ransomware oder andere Schadsoftware
einzuschleusen.

Besorgniserregend ist zudem, dass 37,0 Prozent der Unternehmen ihre Mitarbeiter nicht
regelmaBig zu den Themen wie Spam oder Phishing schulen — klassische Einfallstore von
Cyberkriminellen, um an Zugangsdaten zu gelangen. Die Zeiten schlecht geschriebener
Spam- und Phishing-Mails voller Rechtschreibfehler sind langst vorbei. Spam- oder
Phishing-E-Mails sind heute kaum noch von echten Nachrichten zu unterscheiden.
Jedoch setzt nur etwas mehr als die Halfte (54,5 Prozent) der Unternehmen Anti-Phishing-
Software ein. Angesichts der aktuellen Sicherheitslage und einer recht konstant hohen
Anzahl an Phishing-Angriffen setzen sich Unternehmen damit der Gefahr eines Ransom-
ware-Angriffs aus.

Ein weiteres Risiko: 42,0 Prozent der Unternehmen fUhren keine regelméaBige Daten-
sicherung durch. Das heiBt im Falle eines Ransomware-Angriffs — oder sei es auch

die Zerstorung der physischen Datentrager — ist der Zugriff auf die Daten nicht mehr
moglich.

,Dass viele Unternehmen immer noch nicht regelmaBige Datensicherungen durchfthren,
ist kaum zu glauben®, so Kai Schuricht, Lead Incident Response Specialist bei Kaspersky.
,Kommt dann noch die Kombination aus unsicheren Passwortern und ungeschulten
Mitarbeitern hinzu, kann Ransomware ein Unternehmen schnell an die Grenzen der wirt-
schaftlichen Belastbarkeit bringen. Die Gefahr eines erfolgreichen Angriffs ist in diesem
Fall besonders hoch.


https://www.kaspersky.de/enterprise-security/incident-response
https://www.kaspersky.de/enterprise-security/incident-response
https://digital-strategy.ec.europa.eu/de/policies/nis2-directive
https://securelist.com/spam-phishing-scam-report-2022/108692/

Nur 53,5 Prozent aller befragten Unterneh-
men in Deutschland verwendet Richtlinien,
wie Sicherheitsvorfélle zu dokumentieren
sind.

Praventive Incident Response?
Fehlt in vielen Unternehmen

Der Status quo an SicherheitsmaBnahmen bei einigen Unternehmen in Deutschland ist
ernUchternd, wenn man sich die Ergebnisse der aktuellen Kaspersky-Umfrage detailliert
ansieht. Grundlegendste Dinge, wie Passwort-Richtlinien, Backup-Erstellung oder Multi-
Faktor-Authentifizierung, sollten neben einem effektiven Endpoint-Schutz zum absolu-
ten Basisschutz gehdren. Allerdings sieht die Realitdt anders aus: diese sind nur in 64,5
Prozent beziehungsweise 58,0 Prozent und 54,0 Prozent der Unternehmen vorhanden.

Wenn es um ,fortgeschrittene MaBnahmen® gegen fortgeschrittene Angriffe geht,
ergibt sich ein &hnliches Bild. Die aktuelle Kaspersky-Umfrage zeigt, dass nur die Halfte
(53,5 Prozent) aller befragten Unternehmen in Deutschland Richtlinien verwendet, wie
Sicherheitsvorfélle zu dokumentieren sind. Das wére die erste Grundlage, um ein Incident-
Response-Playbook zu erstellen. Ebenso viele Unternehmen (53,0 Prozent) haben eine
definierte Stelle fur die Meldung von Vorfallen. Weniger als die Halfte der Unternehmen
(47,5 Prozent) nutzt Netzwerksegmentierung, um Gerate voneinander abzuschotten
und nur 37,5 Prozent setzen Tools zur ersten Analyse von Sicherheitsvorfallen ein. Noch
weniger (34,5 Prozent) fuhren praventive Audits durch.

85,5 Prozent der Unternehmen fUhren keine Simulation / Emulation in Bezug auf Adver-
saries and Threats (via Table Top Exercise (TTX) oder Adversary Emulations) durch. Ohne
das Testen kritischer Prozesse kdnnen Unternehmen jedoch nicht davon ausgehen, dass
diese im Ernstfall eine Hilfe sind und Orientierung bieten. Es ist wenig ratsam, sich blind
auf die Funktionsfahigkeit einzelner Komponenten der Sicherheitsinfrastruktur zu ver-
lassen, ohne diese Dienste und Prozesse durch Simulationen auch regelmasig zu testen.
Denn Notfallplane und Meldeketten sind nur dann verlasslich, wenn auch sicher ist, dass
diese reibungslos und wie geplant im Notfall funktionieren.

Zur Vorbeugung von Cybersicherheitsvorfillen haben wir folgende MaBnahmen im Unternehmen
implementiert: (Mehrfachauswahl)

64,5%
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I I |
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35,5%
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Einrichtung und Regelmé&Bige Datensicherung Anti-Phishing- Multi-Faktor- Angemessene Zero-Trust Simulation / Keine hiervon
Kontrolle einer Mitarbeiter- mit regelméaBigen Software Authentifizierung Patch- implementiert Emulation bzgl.
Kennwort-/ schulungen zu Back-ups im Einsatz implementiert Management- Adversaries and
Passwortrichtlinie  Cybersicherheits- Policy Threats (TTX,
themen Adversary

Emulations, etc.)



Nur 20,5 Prozent der Unternehmen
in Deutschland verflgen Uber
Incident-Response-Plane.

29,0 Prozent haben ein
Incident-Response-Playbook.

30,5 Prozent der Unternehmen in Deutschland verfugen Uber eine Cyberversicherung,
die im Schadensfall die grobsten Kosten abdeckt. Bedenklich ist jedoch, dass nur 20,5
Prozent der Unternehmen Uber Incident-Response-Plane verflugen, obwohl dies fur die
meisten Cyberversicherungen obligatorisch ist. Weniger als ein Drittel (29,0 Prozent) der
befragten Unternehmen verfugt Uber ein Incident-Response-Playbook. 26,5 Prozent
der Unternehmen haben eine zentral dokumentierte Ablage fur kompromittierte Geréate.
Diese ist fuUr die Forensik wichtig, da nur so der Ursprung eines Angriffs identifiziert wer-
den kann. Im Umkehrschluss bedeutet das aber auch, dass dreiviertel der Unternehmen
keine Ablage nutzen. Das macht das Nachvollziehen des Angriffs und die Beseitigung
dessen Schaden sehr viel schwieriger.

Ein Incident-Response-Playbook definiert die MaBnahmen, die Unternehmen
im Falle eines bestimmten Vorfalls ergreifen sollte. Ein Incident-Response-
Plan ist hingegen auf eine Vielzahl von Vorféllen anwendbar. Plane zur Vorfall-
reaktion sollen dabei helfen, ein Mitglied eines Unternehmens anleiten.

Derzeit verfugt nur jedes dritte Unternehmen (35,5 Prozent) Uber eine Patch-Manage-
ment-Richtlinie. Dabei gehdren Sicherheitslicken in Anwendungen und Betriebssyste-
men zu den haufigsten Angriffsvektoren in Unternehmen. In Verbindung mit Phishing-
Angriffen kdnnen Cyberkriminelle so Daten aus Netzwerken stehlen, Unternehmen
erpressen, lokal betriebene Server und Rechner kompromittieren, in Botnetze einbinden
und viele weitere schadliche Aktionen durchfuhren. Der Kaspersky Incident Response
Analyst Report zeigt, dass ein zeitnahes Patch-Management unerlasslich ist.

,Patchen istimmer eine Herausforderung. Zum einen lassen sich zwar Sicherheitslicken
relativ einfach stopfen, zum anderen ist der Vorgang aber meist etwas komplizierter als
man denkt®, sagt Kai Schuricht, Lead Incident Response Specialist bei Kaspersky, zum
fehlenden Patch-Management in Unternehmen. ,Entscheiden sich Unternehmen, ihre
Systeme zu aktualisieren, dauert dies einige Zeit. Denn diese mussen erst getestet, frei-
gegeben und dann verteilt werden. Das dauert und vergroBBert naturlich das Zeitfenster,
in dem die Systeme verwundbar sind. Auch das Zeitfenster fur erfolgreiche Angriffe ver-
langert sich. Ein entsprechend durchdachtes und damit effizientes Patch-Management
kann hier unterstUtzen und die unterschiedlichen Anforderungen von beispielsweise
IT-Sicherheit und Produktion gleichzeitig bertcksichtigen.”

Weiterhin nutzen nur 18,0 Prozent aller Unternehmen den Zero-Trust-Ansatz, bei dem
Nutzer und Administratoren nur diejenigen Rechte erhalten, die sie auch tatsachlich in
ihrer Rolle und bei ihrer Arbeit bendtigen. Gleichzeitig ist sichergestellt, dass Authenti-
fizierung und Sicherheitsprufungen so oft wie mdglich stattfinden. Gelangen Angreifer
in einer Umgebung ohne Zero-Trust an Zugangsdaten, kdnnen sie sich viel leichter im
Netzwerk bewegen und ungestorter Systeme kompromittieren. Dies scheint, laut Umfra-
geergebnisse, aktuell bei Uber 82,0 Prozent der Unternehmen in Deutschland moglich.


https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2023/05/12154213/The_nature_of_cyberincidents_2022.pdf
https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2023/05/12154213/The_nature_of_cyberincidents_2022.pdf

Von Vertrauen und Selbstiiberschat-
zung — Sind die IT-Entscheider das
Problem?

Die aktuelle Kaspersky-Umfrage zeigt, dass viele IT-Entscheider zu wenig Vertrauen in
ihr eigenes Sicherheitsteam haben, wenn es um die Einschatzung von Risiken und Bedro-
hungen im Cyber-Universum geht. Da hilft es auch nicht, dass die eigenen Mitarbeiterin-
nen und Mitarbeiter bei Fehlern unter Umstanden sogar mit empfindlichen Konsequen-
zen, bis hin zur Entlassung — laut Aussage einiger Befragter — rechnen mussen.

Laut Umfrage glauben 40,0 Prozent der Entscheider nicht, dass das eigene Sicherheits-
team das Risiko, das von Angriffen ausgeht, richtig einschatzen kann. Incident-Response-
Plane, in denen klar beschrieben und damit definiert ist, wann welche Situation eintritt und
eventuell wie diese eskaliert werden muss, bieten eine gute Orientierung fur Sicherheits-
team und Entscheider. AuBerdem stehen damit schon im Vorneherein abgesprochene
Handlungsoptionen offen, wie auf Risiken und Angriffe zu reagieren ist. Das schafft
Vertrauen und Handlungssicherheit.

Nur etwas mehr als die Halfte der befragten IT-Entscheider (56,5 Prozent) trauen ihrem
Team zu, Schwachstellen und Risiken richtig zu identifizieren und zu priorisieren. Ebenso
wenige (50,5 Prozent) vertrauen inrem Team, die betroffenen Systeme zu isolieren.
Weniger als die Halfte (49,0 Prozent) der IT-Verantwortlichen im Unternehmen glaubt
auBerdem, dass ihr Team in der Lage sei, Backups korrekt durchzufthren.

In welchen der folgenden Bereiche wiirden Sie lhr Team als sehr
kompetent einschatzen? (Mehrfachauswahl)

60%

56,5%
50,5% 29%
21,5%
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Risiko einschatzen,  Schwachstellen Von Angriffen Unternehmensdaten Nutzung von IT-Security-
das von einem und Risiken betroffene nachhaltig sichern/  ThreatIntelligence, Kompetenzen sind
Cyberangriff identifizieren und Daten/Systeme Back-ups erstellen  um Bedrohungslage ausgegliedert
ausgeht priorisieren eingrenzen einzuschatzen (SOC as a Service)

IT-Entscheider sind recht optimistisch, wenn es um die schnelle Erkennung von Sicher-
heitsvorfallen geht. 41,5 Prozent der IT-Entscheider gehen sogar davon aus, dass Sicher-
heitsvorfalle innerhalb weniger Minuten entdeckt werden; 40,5 Prozent glauben, dass
dies innerhalb weniger Stunden der Fall sei. Beide Ergebnisse zeigen eine Zuversicht, die
angesichts der Moglichkeiten moderner Cyberangriffe sowie deren Zielsetzung moglichst
unauffallig zu agieren, eher unwahrscheinlich ist.

Diese Vermutung wird durch die Erkenntnisse des Kaspersky Incident Response Analyst
Report belegt: Die meisten Félle, in denen der ursprungliche Zugriff nicht erkannt wurde,
dauerten mehr als ein Jahr, bevor sie von der Organisation entdeckt wurden, da zu
diesem Zeitpunkt aufgrund von Protokollrotationsrichtlinien keine Artefakte mehr zur
Analyse vorhanden waren. Mehr als die Halfte aller Angriffe, die mit bosartigen E-Mails,
gestohlenen Anmeldedaten und der Ausnutzung externer Anwendungen begannen,
wurden hingegen innerhalb von Stunden oder Tagen entdeckt.

Ein ahnliches Bild ergibt sich bei der Selbsteinschatzung, wie lange es dauert, einen
Angriff einzuddmmen beziehungsweise Malware zu beseitigen. Wahrend 25,0 Prozent
der Entscheider der Meinung sind, dies konne innerhalb von Minuten geschehen, teilt
Kai Schuricht diese Ansicht nicht. Er stellt aus seiner langjahrigen Erfahrung fest: ,Das
ist mehr als sportlich!” Denn schon allein die Untersuchung eines Angriffs, der langer als
eine Woche dauerte, nimmt durchschnittlich Gber 60 Stunden in Anspruch.


https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2023/05/12154213/The_nature_of_cyberincidents_2022.pdf

61,5 Prozent der Befragten
in Deutschland setzen Incident-
Response-Plane und -Tools ein.

38,0 Prozent wissen nicht, was
Incident-Response-Tools sind.

Fehlerkultur: Verstandnis und Schu-
lung oder Tadel und Konsequenzen?

Zwar sagen zwei Drittel (67,5 Prozent) der Befragten, sie hatten eine gute Fehlerkultur in
ihrem Unternehmen, jedoch stimmen nur 19,5 Prozent aller Umfrageteilnehmer voll und
ganz zu, dass Mitarbeiter keine Konsequenzen zu befurchten hatten. Bei einigen Unter-
nehmen drohen Mitarbeitern, die auf eine Phishing-E-Mail hereinfallen oder auf einen
Malware-Link klicken, sogar drastische Konsequenzen. In den Antworten der Befragten
tauchen haufig die Aussagen ,wird gefeuert”, ,pekommt eine Abmahnung” oder ,das ist
nicht schlau® auf.

,Eine gute Fehlerkultur im Unternehmen ist essenziell, damit Mitarbeiter Sicherheits-
vorfalle sofort melden, denn bei einem IT-Sicherheitsvorfall kommt es auf eine schnelle
Reaktion an®, erklart Kai Schuricht, Lead Incident Response Specialist bei Kaspersky.
,Wenn Mitarbeiter mit Konsequenzen rechnen mussen, ist die Wahrscheinlichkeit hoch,
dass sie Vorfalle unterschatzen oder verschweigen. Allerdings ist es wichtig, dass Ver-
antwortliche zeitnah Uber Fehlverhalten oder Fehler informiert werden, um den Schaden
s0 gering wie moglich zu halten, indem effizient auf die Attacke reagiert wird.”

Zwischen Vorbereitung und Fahrlas-
sigkeit — Vorfallreaktionskapazitat:
mangelhaft

Immerhin 61,5 Prozent der Befragten setzen Incident-Response-Plane und -Tools ein
und sind der Meinung, dass IR-Dienste und -Tools in der Vergangenheit schon Angriffe
verhindert hatten. Ahnlich viele (60,5 Prozent) simulieren Vorfalle und testen ihre IR-Plane
regelmanig.

,Wenn Unternehmen gut auf Angriffe vorbereitet sind, kann ein GroBteil der Cyber-
attacken verhindert werden®, so Kai Schuricht, Lead Incident Response Specialist bei
Kaspersky. ,Die haufigsten Angriffsvektoren sind 6ffentlich zugangliche Anwendungen,
kompromittierte Accounts und schadliche E-Mails. Diese lassen sich durch rechtzeitiges
Patch-Management, die Einfuhrung von Multi-Faktor-Authentifizierung, Losungen mit
Anti-Phishing-Software zur Abwehr von Phishing-Angriffen sowie regelmaBige
Mitarbeiterschulungen jedoch recht einfach schutzen.

Und obwohl die Teiinehmer der Kaspersky-Umfrage die Verantwortung fur die Cyber-
sicherheit in ihrem Unternehmen tragen, scheinen viele nicht zu wissen, wie wichtig
Incident-Response-Plane sind und wie moderne Angriffe genau ablaufen. Da dieses
Wissen fehlt, bereiten sich viele Unternehmen vermutlich nicht geniigend auf moderne
Cyberangriffe vor und sind in der Folge weniger cyberresilient. 38,0 Prozent der Befrag-
ten wissen nicht, was Incident-Response-Tools sind und welche Moglichkeiten sie bieten.
Dies zeigt einen groRen Nachholbedarf bei vielen Unternehmen in Deutschland.

Weiterhin kennt zwar in etwa die Halfte der Befragten (44,5 Prozent) die Bedeutung ent-
sprechender Incident-Response-Tools, setzt sie jedoch nurim Notfall ein und bewertet
sie nicht unbedingt als Teil einer praventiven Schutzstrategie. 41,0 Prozent sind gar der
Ansicht, dass IR-Plane keinen Nutzen hatten und beurteilen deren Erstellung als reine
Zeit- und Geldverschwendung.



,Auch bei Cyberangriffen gilt: besser Vorsorge als Nachsorge. Heit: Unternehmen
sollten bereits vor einem Vorfall praventiv in MaBnahmen investieren und nicht erst,
wenn ein akuter Angriff vorliegt®, so Kai Schuricht, Lead Incident Response Specialist bei
Kaspersky. ,Dabei ist die Erstellung von IR-Planen gar nicht so kompliziert. Im Internet gibt
es sogar kostenlose Templates, beispielsweise unter https://www.incidentresponse.org
playbooks/; und auch das BS| unterstutzt mit Vorlagen, die einfach auszufullen sind.”

Beispiel einer Struktur eines Incident-Response-Plans:

Ubersicht Incident-Reponse-Plan

Incident Taxonomy:
* Klare Definition
= ,Wasist ein Information Security Incident™?

Incident Prioritization (Die Prioritat eines Vorfalls wird anhand der
moglichen Auswirkungen auf die folgenden Einrichtungen definiert)
+ Geschaftsprozesse
= Sensible Daten
= Vorschritt des Angreifers (gained control)
« Klare Definition der ,Incident Priority Level”

= Critical1, 2, 3, 4 (mehr oder weniger abhangig vom Kunden)

Zuordnung der Auswirkungen eines Vorfalls zu den Prioritatsstufen
eines Vorfalls

Incident Kategorien:
Phishing
Malware Outbreak
Etc.

Incident Response Team Level
Incident Response RACI Matrix

Mapping von Incident Response und Cyber Crisis Management Plan
(CCMP)

Incident Metriken und Incident Response SLAs:
Definierte Zeiten fur unterschiedliche Tasks im IR-Plan.


https://www.incidentresponse.org/playbooks/
https://www.incidentresponse.org/playbooks/
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/Notfallkarte/IT-Notfallkarte_DINA4.html
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Wie man ein Incident-Response-
Playbook erstellt

Ein Playbook soll dem Sicherheitsteam eines Unternehmens die Mdglichkeit geben,
effektiv und zeitnah auf Cyberangriffe zu reagieren. Je nach Organisation besteht der
Incident-Response-Prozess aus verschiedenen Phasen. Nach NIST sind das: Vorberei-
tung, Erkennung und Analyse, Eindammung, Beseitigung und Wiederherstellung sowie
Aktivitdten nach einem Vorfall. Diese Zyklen kdnnen in ,Aktionsblécke” unterteilt werden.
Diese Blocke konnen wiederum je nach spezifischem Angriff kombiniert werden, um
rechtzeitig und effizient darauf zu reagieren. Jede ,Aktion® ist eine einfache Anweisung,
die ein Analyst oder ein automatisiertes Skript im Falle eines Angriffs befolgt.

Schritt 1: Vorfallreaktion vorbereiten

Die erste Stufe jedes Incident-Response-Playbooks befasst sich mit der Vorbereitungs-
phase des NIST Incident Response Life Cycle — es geht um die Reaktion auf Vorfalle. In
der Regel beinhaltet diese eine Vielzahl verschiedener Schritte, etwa die Vorbeugung
von Vorféllen (Schwachstellen-Management, Sensibilisierung der Anwender oder Mal-
ware-Pravention). Das Alert-Field-Set und seine visuelle Darstellung werden definiert.
Fur jeden Vorfall-Typus sollten verschiedene Field-Sets vorbereitet werden, die fUr das
Incident-Response-Team am praktikabelsten sind. Hierfur werden fur eine bestimmte Art
von Vorfall spezifische Rollen sowie Eskalationsszenarien und die Zuweisung der Tools fur
die Kontaktaufnahme mit den Stakeholdern — etwa via E-Mail, Telefon, WhatsApp oder
SMS - festgelegt. Dartber hinaus bendtigt das Incident-Response-Team einen ange-
messenen Zugang zu Sicherheits- und IT-Systemen, Analysesoftware und Ressourcen.
Um eine rechtzeitige Reaktion zu gewahrleisten und menschliche Fehler zu vermeiden,
bietet es sich an, Automatisierungen und Integrationen zu entwickeln und zu implemen-
tieren, die von einem Security Orchestration, Automation and Response (SOAR)-System
gestartet werden kdnnen.

In der Erkennungsphase werden Daten von [T-Systemen und Sicherheitstools, 6ffentlich
zugangliche sowie von Personen innerhalb und auBerhalb des Unternehmens erhobene
Informationen gesammelt und Vorstufen sowie Indikatoren identifiziert.

Schritt 2: Einen umfassenden Untersuchungsprozess
etablieren

Danach folgt die Analyse, bei der Dokumentation, Triage, Untersuchung und Benach-
richtigung zu berUcksichtigen sind. Die Dokumentation hilft dem Team, die Analysefelder
zu definieren und festzulegen, wie diese nach Entdeckung und Registrierung im Vorfall-
managementsystem ausgestaltet werden sollen. Erst danach geht das Incident-Res-
ponse-Team zur Triage Uber, um eine Priorisierung des Vorfalls vorzunehmen, ihn zu kate-
gorisieren, auf Falschmeldungen hin zu Uberprufen sowie um nach verwandten Vorfallen
Ausschau zu halten.

Den Hauptteil der Analysephase nimmt die Untersuchung — bestehend aus dem
Sammeln von Protokollen, Assets und der Anreicherung von Artefakten sowie der
Festlegung eines Vorfallbereichs — in Anspruch. Hier mussen alle Daten Uber den Vorfall
vorliegen, um Patient Zero und Einstiegspunkt zu identifizieren. Das Team muss wissen,
wie ein Angreifer unberechtigten Zugriff erhalten hat und welcher Host oder Account
zuerst kompromittiert wurde. Dies hilft bei der Eindammung des Cyberangriffs und der
Vermeidung ahnlicher Attacken in der Zukunft. Durch das Sammeln von Vorfalldaten
erhalten die Verantwortlichen relevante Informationen — etwa Assets und Artefakte wie
Hostname, IP-Adresse, Datei-Hash oder URL — die mit dem Vorfall in Verbindung stehen.
Der Vorfallbereich kann so entsprechend um diese erganzt werden.

Wird der Vorfallbereich erweitert, kann das Team die Assets und Artefakte mit Daten aus
Threat-Intelligence-Ressourcen oder lokalen Systemen mit Inventarinformationen wie
Active Directory, IDM oder CMDB anreichern. Mithilfe eines umfassenden Uberblicks zu
betroffenen Ressourcen kann das Incident-Response-Team eine Risikoeinschatzung ab-
geben und auf deren Basis die richtigen FolgemaBnahmen ausarbeiten. Entscheidend ist
dabei, wie viele Hosts, Anwender, Systeme, Geschaftsprozesse oder Kunden betroffen
sind, wobei es mehrere Moglichkeiten gibt, dies zu eskalieren. Bei einem mittleren Risiko
mussen nur der SOC-Manager und einige Administratoren benachrichtigt werden, um
den Vorfall einzuddmmen. Wird das Risiko eines Vorfalls jedoch als kritisch eingestuft,
muss das Incident-Response-Team das Krisenteam, die Personalabteilung oder die Auf-
sichtsbehdrde in Kenntnis setzen.

Diese Benachrichtigung schliet die Analysephase ab. Alle Beteiligten sollten Uber den
aufgetretenen Vorfall schnellstmdglich informiert werden, sodass der jeweilige System
Owner wirksame Einddmmungs- und WiederherstellungsmaBnahmen ergreifen kann.


https://www.nist.gov/cyberframework

Schritt 3: Eindammen, beseitigen, wiederherstellen

Die dritte Phase umfasst MaBnahmen zur Eindéammung, Beseitigung und Wiederher-
stellung. Das Hauptziel der Eindammung besteht darin, die Situation nach einem Vorfall
unter Kontrolle zu halten. Auf Grundlage der Schwere eines Vorfalls und des méglicher-
weise verursachten Schadens sollte das Einsatzteam zunachst geeignete MaBnahmen
zur Einddmmung treffen. Nach der Vorphase, in der Arbeitsablaufe definiert wurden,
liegt nun eine Liste verschiedener Objekttypen und méglicher Aktionen vor, die mit dem
besprochenen Instrumentarium durchgefuhrt werden k&nnen. Nun mussen fur die doku-
mentierten Aktionen geeignete MaBnahmen auf Grundlage der Auswirkungen bestimmt
werden. Der Gesamtschaden hangt groBRtenteils von dieser Phase ab, denn je reibungs-
loser und praziser die im Playbook definierten Aktionen ablaufen, desto schneller kbnnen
gefahrliche Aktivitaten blockiert und deren Folgen minimiert werden. Wahrend des Ein-
dammungsprozesses kommen verschiedene Aktionen zum Einsatz, wie das Entfernen
einer schadlichen Datei oder die Verhinderung deren Aktivierung, die Isolierung eines
Netzwerk-Hosts, das Deaktivieren eines Accounts oder das Scannen eines Datentra-
gers mit einem Antivirenprogramm.

Die Auswahl der EindammungsmaBnahmen hangt vom potenziellen Risiko ab. Deshalb
sollte das Incident-Response-Team hierbei Vorsicht walten lassen und beispielsweise
nicht die Passworter aller Konten im Unternehmen zurtcksetzen, wenn sich dieses mit
einem Brute-Force-Angriff konfrontiert sieht. Manchmal verfugt das Team nicht Uber
ausreichend Moglichkeiten, um VerstdRe zu verhindern, weil es keine Berechtigungen
fur bestimmte Systeme hat. In diesem Fall empfiehlt es sich, Aktionen entsprechend zu
kennzeichnen, die externe Fachleute wie Systemadministratoren, L3-Analysten oder
Support-Teams zur Durchflihrung und Automatisierung solcher Iterationen erforderlich
machen.

Die Phasen zur Beseitigung und Wiederherstellung bestehen aus Verfahren zur Wieder-
inbetriebnahme und &hneln sich in vielen Punkten. Die Bereinigung aller Anzeichen eines
Angriffs, etwa schadliche Dateien oder erstellte geplante Aufgaben und Dienste, gehort
zum Beseitigungsverfahren. Neben der Beseitigung ist die Wiederherstellungsphase
optional, da nicht jeder Vorfall Auswirkungen auf die Infrastruktur hat. In dieser Phase
sollten jedoch Health Checks durchgefuhrt und wahrend des Angriffs vorgenommene
Anderungen ruckgangig gemacht werden.

Schritt 4: Aus dem Vorfall lernen

Die letzte Phase des Playbook umfasst die Zeit nach einem Vorfall und dem daraus
resultierenden Lerneffekt. Ziel ist es, die gewonnenen Erfahrungen und Erkenntnisse fur
die Optimierung des gesamten Prozesses zu nutzen. Um diese Aufgabe zu vereinfachen,
kann eine Reihe von Fragen definiert werden, die vom Response-Team beantwortet
werden mussen:

Wie gut ist das Incident-Response-Team mit dem Vorfallumgegangen?

Welche Informationen wurden friher bendtigt?

Hatte das Team Informationen besser mit anderen Organisationen oder Abteilungen
austauschen kénnen?

Was konnte das Team beim nachsten Mal anders machen, wenn sich derselbe
Vorfall ereignet?

Welche zusatzlichen Tools oder Ressourcen werden bendtigt, um ahnliche Vorfalle
zukunftig zu verhindern oder einzuschranken?

Wurden falsche MaBnahmen ergriffen, die Schaden verursachten oder die
Wiederherstellung behinderten?

Wurden all diese Fragen beantwortet, kann das Reaktionsteam seine Wissensbasis ak-
tualisieren, die Erkennungs- und Préventionsmechanismen verbessern oder sogar einen
neuen Reaktionsplan erarbeiten. Es entsteht ein Kreislauf aus Reaktion und praventiven
MaBnahmen, der ein Unternehmen zunehmend cyberresilienter macht.



Fazit: Was muss fiir ein gutes IR-Playbook getan
werden?

Um einen Leitfaden fur die Reaktion auf Cybersicherheitsvorfalle zu entwickeln, muss
der Prozess des Vorfallmanagements und seiner zugehdrigen Phasen definiert werden.
Daflr mussen Tools/Systeme festgelegt werden, die bei der Erkennung, Untersuchung,
Eindammung, Beseitigung und Wiederherstellung helfen. Auf Basis der gewahlten Tools
werden Aktionen kreiert, Uber die Protokolle gesammelt, Inventarinformationen oder die
Telemetrie der betroffenen Assets angereichert, Hosts isoliert, der Launch schadlicher
Dateien verhindert, URLs blockiert, aktive Sitzungen beendet oder Konten deaktiviert
werden. Weitere Aktionen sollten sich um die Beseitigung aller Anzeichen eines Ein-
dringens bemuhen, indem Dateien aus der Ferne geldscht, verdachtige Dienste oder
geplante Aufgaben entfernt werden. Danach geht es um die Wiederherstellung des
Systembetriebs, indem Anderungen rickgangig gemacht werden und gewonnenes
Wissen Ubertragen wird.

Wichtig dabeiist, die Zustandigkeiten innerhalb des Incident-Response-Teams fest-
zulegen und sicherzustellen, dass jeder seine spezifische Rolle genau kennt. Darauf
aufbauend entstehen Prozeduren, die das Playbook bilden und im Allgemeinen wie
folgt strukturiert sind: ,<Ein Subjekt> fuhrt <eine Aktion> an <einem Objekt> unter
Verwendung von <einem Werkzeug> aus.” Alle Subjekte, Aktionen, Objekte und Werk-
zeuge sind bereits definiert und sind einfach miteinander zu kombinieren. Sie bilden
die einzelnen Prozesse und diese wiederum die einzelnen Elemente eines Playbooks.

Kaspersky Incident Response:
kaspersky.de/enterprise-security/incident-response

Kaspersky All-in-1-Cyberschutz:
go.kaspersky.com/All-in-1-Cyberschutz.html

Cyber Threats News: https://securelist.com/
IT-Sicherheitsnachrichten: kaspersky.de /blog/b2b/
IT-Sicherheit fir KMU: kaspersky.de /business

IT-Sicherheit fiir GroBunternehmen: kaspersky.de /enterprise
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